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Cette formation a comme objectif de vous permettre de vous familiariser avec la plateforme Citrix ADC et de
dével opper vos compétences sur la partie Citrix Gateway. Laformation se concentre sur les fonctionnalités
de base de Citrix ADC 13.x durant les 3 premiers jours pour ensuite aborder la partie Unified Gateway
pendant les 2 derniers jours.

Elle permet de préparer la certification Citrix Certified Associate — App Delivery and Security (CCA-
AppDS).

A I’issue de cette formation Citrix, vous serez capable de :

Identifier les fonctionnalités et capacités de Citrix ADC 13.x

Expliquer les bases de I” architecture réseau Citrix ADC 13.x

Expliquer comment SSL/TLS est utilisé pour securiser Citrix ADC 13.x

Configurer | authentification et I’ autorisation

Intégrer Citrix Gateway avec Citrix Virtual Apps & Desktops

Intégrer Unified Gateway avec des ressources additionnelles

Employer les outils recommandés et |es techniques pour dépanner les problémes de connectivité
courants du réseau Citrix Gateway

Cette formation Citrix S adresse aux administrateurs, ingénieurs et architectes qui souhaitent mettre en cauvre
et gérer Citrix ADC 13.x Gateway et Unified Gateway.

L es participants doivent commencer ce cours avec les compétences suivantes :

Ce cours ne nécessite pas nécessairement d’ expérience préalable de Citrix ADC.
Compréhension de I’ anglais et du vocabulaire anglais specifique I T.

Vous souhaitez faire vérifier vos prérequis ? Contactez-nous pour |’ organisation d’ un entretien tél éphonique
avec un de nos consultants formateurs.



Démarrage

e Expliquer les possibilités et les fonctionnalités Citrix ADC 13.x
Présenter I’ architecture Citrix ADC 13.x

Discuter du matériel Citrix ADC 13.x et des composants
Explorer le déploiement et les options de licensing

Améliorer I'installation et la configuration de Citrix ADC 13.x

L esbases du réseau

Comprendre I’ objectif des adresses | P propres a Citrix ADC 13.x

Reconnaitre |es topol ogies réseaux utilisées avec Citrix ADC 13.x

Expliquer I’ utilisation des interfaces et des VLANSs durant la configuration

Présenter le routage Citrix ADC 13.x disponible et les modes de prise en main du trafic
Définir les listes de contrdle d’ acces et comment les configurer

Plates-formes Citrix ADC 13.x

Différencier le matériel et les études de cas pour Citrix ADC 13.x MPX, VPX, BLX et SDX
Présenter |a structure multi-tenant de Citrix ADC 13.x SDX

Illustrer lafonction et les avantages des différents scénarios d allocation d’ interfaces SDX
Identifier les composants administratifs et leur utilisation

Haute disponibilité

Présenter les fonctionnalités et les possibilités de Citrix ADC 13.x
Mise en cauvre du HA

Configuration des options de HA

Vérifier e bon fonctionnement du HA

Répartition de charges

e Décrire le processus de répartition de charges Citrix ADC 13.x et le role des entités

Identifier les différentes options de répartition de charges et de surveillance disponibles sur Citrix ADC
13.x

Définir les différents types de trafic qui peuvent étre répartis

Expliquer comment les options de surveillance et de service peuvent étre personnalisees

Comprendre les services de répartition de charge tierce partie sur Citrix ADC 13.x

Différencier les méthodes utilisées pour protéger et dépanner la configuration de la répartition de
charge Citrix ADC 13.x

SSL Offload

Définir SSL et comment travaille SSL Offload

Expliquer le process de création et de d' ajout des certificats SSL

Présenter la création de serveurs virtuels SSL

Décrire SSL Exploits et les parametres de configuration Citrix ADC 13.x qui peuvent les empécher

Sécurisation de Citrix ADC 13.x

e Définir I’ authentification, I’ autorisation et I’ audit
e Décrire comment configurer I’ authentification et I’ autorisation sur Citrix ADC 13.x



e Identifier les composants et |es étapes nécessaires pour securiser la configuration Citrix ADC 13.x
e Résumer |’ utilisation et les avantages des partitions Admin

Surveillance, gestion et dépannage

e Identifier les problemes et journaux Citrix ADC 13.x

e Surveiller I'environnement Citrix ADC 13.x avec les données du protocol e de gestion de réseau simple

o Utilité d AppFlow, Command Center et les fonctionnalités Insight dans I’ environnement Citrix ADC
13.x

e Utiliser les outils de dépannage Citrix ADC 13.x

Unified Gateway

Comprendre les challenges de I’ acces distant

Comprendre la fonctionnalité Unified Gateway et son réle pour ladélivrance d’ applications
Configurer Unified Gateway

Comprendre lafonctionnalité Unified Gateway et son role dans la délivrance d’ applications

Expressions AppExpert et stratégies

Identifier la structure des stratégies d’ expression et les composants de AppExpert
Différencier les stratégies classiques des stratégies par défaut

Expliquer les types de stratégies disponibles avec Citrix Gateway

Décrire les points de liaison des stratégies

Authentification et autorisation

Comprendre ce qu’ est I’ authentification pour confirmer I’ identité
Comprendre ce qu'’ est I autorisation pour fournir les accés aux ressources
Personnaliser I’ authentification multi-facteurs

Déployer les stratégies d  authentification et d’ autorisation

Gestion des connexions clients

e Configurer le plug-in Citrix Gateway avec Citrix Receiver pour établir le VPN

e Configurer les niveaux d’ acceés et quelles applications utilisateurs sont autorisées pour accéder au
réseau sécurisé

e Configurer les stratégies de pré-authentification et les profils pour vérifier la sécurité coté client avant
que les utilisateurs soient authentifiés

e Déployer Citirx Gateway pour permettre les connexions des utilisateurs y compris les options de
connexion

e Expliquer comment I’ analyse des points de terminaison est utilisée pour vérifier que les périphériques
des utilisateurs sont en adéquation avec les besoins avant de permettre la connexion au réseau ou de
rester connecté au réseau

Intégration de Citrix ADC 13.x avec Citrix Virtual Apps & Desktops

e Comprendre I'intégration de Citrix Gateway avec Citrix Virtual Apps & Desktops
Intégrer avec le StoreFront (ou I’ interface Web)

Présenter WebFront

Rendre disponible les acces Clientless et Receiver pour le Proxy ICA

Utiliser SmartControl

Configurer SmartAcess



Citrix Gateway

Ajouter des applications supplémentaires

Configurer Citrix ADC 13.x pour mettre en place du RDP Proxy
Mettre en place une charte d’ entreprise (EULA)

Personnaliser |’ apparence

Cette formation Citrix est rythmée par une alternance d’ exposes et de travaux pratiques. Les exercices
réalisés lors des travaux pratiques permettent la mise en cauvre des connai ssances acqui Ses.

Afin d évaluer I’ acquisition de vos connaissances et compétences, il vous sera envoyé un formulaire d’ auto-
évaluation, qui seraa compléter en amont et al’issue de laformation.

Un certificat de réalisation de fin de formation est remis au stagiaire lui permettant de faire valoir le suivi de
laformation.

Nos consultant experts vous apportent leurs conseils et leurs retours d’ expérience.

Cette formation prépare la certification Citrix Certified Associate — App Delivery and Security (CCA-
AppDS).



