Oracle Database 19c : Fondamentaux de la Sécurité

Prix : 750 €HT

Durée: 1jour

Code de Référence: SECU19
Catal ogue Database

Ce cours couvre les principal es fonctionnalités de sécurisation des bases de données Oracle 19¢
(authentification/autorisation, chiffrement, audit). A I'issue de laformation, les stagiaires disposent d’ une
bonne connaissance de I’ offre disponible et sont en mesure d’ évaluer ce qu’il est opportun de mettre en
cauvre dans leur contexte de travail.

A I’issue de cette formation Oracle, vous serez capable de:

e Choisir des solutions appropriées pour répondre aux exigences en matiére de sécurité, de
confidentialité et de conformité

Mettre en cauvre la securité de base de |a base de données

Configurer |’ authentification pour la base de données

Controler I'accés et I’ intégrité des données

Trouver des solutions pour sécuriser | acces ala base de données viale réseau

Auditer les actions des utilisateurs

Assurer la confidentialité des données en utilisant une solution de chiffrement

Cette formation s adresse aux administrateurs de base de données/ DBA, administrateurs/consultants
Sécurité.

Etre sensibilisé aux concepts généraux de sécurité, avoir des connaissances basique de I’ architecture et du
fonctionnement d’ Oracle Database.

Administration des utilisateur s, authentification et autorisation

e Objectifs
o Utilisateurs locaux
¢ Utilisateurs communs par rapport aux utilisateurs locaux



Paramétres de profil : verrouillage et mots de passe
Mots de passe et vérificateurs de mots de passe
Utilisateurs de schéma uniquement

Utilisateurs proxy

Authentification du systéme d’ exploitation

Sécurité des utilisateurs d’ entreprise

Structure du répertoire : apercu

Utilisateurs d entreprise

Utilisation desréles d entreprise

Audit des utilisateurs d entreprise

Gestion des comptes : verrouiller et déverrouiller des comptes
Gestion des comptes : expiration des mots de passe
Gestion des comptes : identification des comptes inactifs

Sécurisation des mots de passe

Protection des mots de passe

Utilisation d’ un magasin de mots de passe externe sécurisé pour protéger les mots de passe
Conception d’ applications pour gérer les mots de passe de maniere sécurisée

Gestion sécurisée des mots de passe dans les scripts

Gestion du fichier de mots de passe de |a base de données

Améliorations du fichier de mots de passe

e Migration du fichier de mots de passe

e Vulnérahilités du fichier de mots de passe

Autorisation

e Analyse des priviléges

Flux d’ analyse des priviléges

Résultats des privileges utilisés

Comparaison des priviléges utilisés et non utilisés

Listes de captures

Suppression d’ une analyse

Profils de verrouillage de PDB (base de données a partitionnement physique)

Restriction des opérations dans un profil de verrouillage de PDB

Héritage des profils de verrouillage de PDB (base de données a partitionnement physique)
Profils de verrouillage de PDB statiques et dynamiques

Sécuritéréseau

Contrdle d accés réseau pour les services externes

Relation entre les listes de contréle d’ acces réseau et |es déploiements de microservices
Utilisation des listes de contrdle d’ acces (ACL) pour accéder aux mots de passe dans un portefeuille
V érification de noauds valides pour le gestionnaire d’ écoute

Profils de services réseau

SEC_USER_UNAUTHORIZED_ACCESS BANNER

SEC USER_AUDIT_ACTION_BANNER

FALLBACK_AUTHENTICATION

ALLOWED LOGON_VERSION_CLIENT
ALLOWED_LOGON_VERSION_SERVER

Restriction des adresses | P réseau : vérification des nocauds valides

Amélioration de la sécurité de la communication de la base de données
SEC_PROTOCOL_ERROR_TRACE_ACTION



e SEC_PROTOCOL_ERROR FURTHER _ACTION
e SEC MAX_FAILED_LOGIN_ATTEMPTS
e SEC RETURN_SERVER RELEASE BANNER

Chiffrement du stockage de la base de données

Compréhension du chiffrement

Codt du chiffrement

Gestion des clés de chiffrement

Chiffrement transparent des données

Chiffrement des tablespaces

Chiffrement des colonnes

Chiffrement des LOB (grands objets) SECUREFILE
Sauvegardes chiffrées RMAN

Chiffrement des exports de données

Chiffrement du trafic réseau

Chiffrement de bout en bout

Configuration du chiffrement réseau

Vérification de I’ intégrité des données (Checksumming)

Configuration de la vérification de I’ intégrité des données (Checksumming)

Utilisation de |’ audit unifié

Présentation de |’ audit
Architecture de |’ audit unifié
Politique d’ audit

Mise en cauvre de |’ audit unifié
Gestion de I’ audit unifié
Situations d’ audit spécifiques

Apports théoriques et démonstrations, des exercices pratiques permettent de mettre en cauvre les
connai ssances acqui ses.

Afin d évaluer I’ acquisition de vos connaissances et compétences, il vous sera envoyé un formulaire d’ auto-
évaluation, qui seraa compléter en amont et al’issue de laformation.

Un certificat de réalisation de fin de formation est remis au stagiaire lui permettant de faire valoir le suivi de
laformation.



