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Description

Prix : 2 390 a[]-HT

DurA®©e : 3 jours

Code de RA©fA®©renceA : SCCSES81

Cette formation Check Point vous permettra d’acquA©rir I'’ensemble des techniques et
des mA©thodologies nA©cessaires au passage de I’examen pour |'obtention de la
certification CCSE R81.

Objectifs de la formation

Utiliser les APIs pour crA©er des objets et rA"gles de base.

Effectuer les mises A niveau.

Expliquer les principaux processus sur les serveurs de gestion de la SA©curitA© et
les passerelles de sA©curitA©.

Comprendre le flux d’installation de la politique, les fichiers utilisA©s et 1a[Tjinstallation
de la politique accA©IA©rA©e.

DA©crire la maniA“re dont les technologies coreXL et secureXL amA®liorent et
optimisent les performances des passerelles de sA©curitA©.

GA©rer les dA©ploiements VPN avec le routage A« Domain Based A».

GA©rer les accA”s distants VPN avec les options proposA©es par le blade

A«A Mobile AccessA A» : IPSec et SSL

DA©crire les composants de SmartEvent et leurs options de dA©ploiement .
configurer une A« Event Policy A»

Mettre en A[uvre le dA©chiffrement HTTPS.

GA©rer la[Tlauthentification da[TJutilisateurs.

Mettre en AfJuvre un cluster en haute disponibilitA©.

PrA©parer I’examen officiel menant A la certification CCSE

Public
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Cette formation sa[[Jadresse aux techniciens, administrateurs et ingA©nieurs systA me,
rA©seau et sSA©curitA© avec un niveau CCSA requis.

PrA©requis

Bonnes connaissances de TCP/IP, de la sA©curitA© des Sl et des principales fonctions de
Check Point ou avoir suivi le stage A«A CCSA, Check Point Certified Security Administrator
R81A A»

Programme de la formation

Gaia avancA©e & API

® Gaia en ligne de commandes
* PrA©sentation de I&[JJAPI
* CrA©er des objets et rA"gles via Ia[TJAPI

Travaux pratiques

* Installation du SMS et des GWs en R80.40
* Utilisation de I&[TJAPI pour crA©er des objets et rA"gles de base

Mise A niveau de Gaia

* Methodes de mise A niveau de Gaia
* Mise A jour/niveau centralisA© des passerelles

Travaux pratiques

* Mise A niveau avancA©e du Management de R80.40 vers R81.20
® Clish
* Mise A niveau centralisA©e de la passerelle principale.

Les processus Check Point

® Principaux processus Check Point
®* Commandes pour visualiser les processus Check Point
* Les scripts et les A<A SmartTasksA A»
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Travaux pratiques

® Configure SmartTasks
Installation de la politique de sA©curitA©

* Processus da[Tfinstallation de la politique de sA©curitA©
* |nstallation AccAOIA©rA©e

® Policy Packages & Layers

® Objets Dynamiques

®* Updatable Objects

Travaux pratiques

* VAO©rification des fichiers da[Tjinstallation
* CrA©ation des objets dynamiques

SecureXL & CoreXL

* La[JlaccA©IA©ration SecureXL et ses templates
®* Commandes de SecureXL

® CoreXL et SND (Secure Network Distributor)

® CoreXL Affinity

®* Dynamic Balancing

® Multi-Queue

® Le CoreXL Dynamic Dispatcher

® Priority Queues (PrioQ)

Routage VPN (Domain Based)

®* Domain Based & Routed Based VPN

® Configuration du domaine VPN

* Les communautA©s VPN

* Configuration du routage VPN (A«A Domain-basedA A»)
®* Wire Mode

* MA©thodes da[Tlauthentification

Travaux pratiques

® Mise en place du Routage VPN (Domain-Based)
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AccA’s Distant

®* Le VPN SSL et le VPN IPSec

® Le Blade Mobile Access

* Mobile Access du typeA : A«<A Remote AccessA A»

* Mobile Access SSLA : Clientless Applications & Native Applications. SSL Network
Extender (SNX). Portail A<A Check Point MobileA A»

* Les clients VPN couche 3A

Travaux pratiques

* Mise en place dA’une connexion VPN de type A«A Remote AccessA A» via le client
A«A Check Point MobileA A»

* Mise en place dA une connexion VPN de type A« Remote Access A» via le client A«
Check Point Mobile A» pour des utilisateurs A«A Active DirectoryA A»

* Mise en place dA“une connexion VPN de type A«A Mobile Access SSLA A»

Logs, monitor et reporting avancA©s

* PrA©sentation de la[Tlonglet Logs & Monitor
® SmartEvent

®* Compliance

®* SmartEvent GUI Client

® Suspicious Activity Monitoring (SAM)

Travaux pratiques

® Configuration de SmartEvent
DAo©chiffrement-HTTPS

* CrA©ation des rA"gles
®* Gestion de certificats
®* Server Name Indications (SNI)

Travaux pratiques

* Mise en A[Juvre de Ia[Tjinspection HTTPS

Politique A base da[Tlutilisateurs

Page 4
kanopee.io



’ KANOPEE.IO
0800 40 60 40 | formation@kanopee.io | 199 bureaux de la Colline, 92210 Saint-Cloud

* Besoin de rA©cupA©rer |a[TjidentitA© des utilisateurs
* Les mA©thodes d’authentification Identity Awareness R81.20
* Les objets de type A«A Access RoleA A»

Travaux pratiques

* AuthentificationA : mise en place da[Jlldentity Awareness, crA©ation de rA’les et des
accAs.

Custom-Threat-Prevention

* La politique de Threat Prevention et ses A«A Software BladesA A»
* Gestion des rA"gles
* Profils de sA©curitA©

Travaux pratiques

®* Anti-Virus et Anti-Bot
Clustering

* La redondance des firewalls

® Le ClusterXL High Availability (Actif/Passif)

® Le ClusterXL Load Sharing

® Load Sharing Multicast

® Le ClusterXL High Availability (Actif/Actif)

* VMAC et les problA©matiques d’ARP

La haute disponibilitA© du Management Server

Travaux pratiques

* Mise en AfJuvre de ClusterXL en mode High Availability

MAo©thodes pA©dagogiques

Des exercices pratiques et des dA©monstrations vous permettront de mettre en pratique
les notions thA©oriques prA©sentA©es.

MAo©thodes d’A©valuation des acquis
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Afin da[[JA©valuer la[Tlacquisition de vos connaissances et compA®©tences, il vous sera
envoyA© un formulaire da[Tlauto-A©valuation, qui sera A complA©ter en amont et A
la[Tjissue de la formation.

Un certificat de rA©alisation de fin de formation est remis au stagiaire lui permettant de
faire valoir le suivi de la formation.
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