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Description

Prix : 3 650a[]— HT
DurA®©e : 5 jours
Code de RA©fA©renceA : SELA27001

Cette formation certifiante vous permettra d’obtenir la certification ISO 27001 Lead
Auditor.

Objectifs de la formation

* Expliquer les concepts et principes fondamentaux da[Jjun systA"me de management
de la sA©curitA© de Ia[Tlinformation (SMSI) basA© sur ISO/IEC 27001

* InterprA©ter les exigences da[TISO/IEC 27001 pour un SMSI du point de vue da[Tun
auditeur

* Alvaluer la conformitA© du SMSI aux exigences da[[ISO/IEC 27001, en accord avec les
concepts et principes fondamentaux da[Tlaudit

* Planifier, conduire et clore un audit de conformitA© A ISO/IEC 27001,
conformA©ment aux exigences da[TISO/IEC 17021-1, aux lignes directrices da[TJISO
19011 et aux autres bonnes pratiques da[Jjaudit

* GA©rer un programme da[Tludit ISO/IEC 27001

Public

Cette formation sa[Jjadresse aux :

* Auditeurs souhaitant rA©aliser et diriger des audits de certification du SMSI

* Responsables ou consultants dA©sirant maA®triser le processus da[Tlaudit du SMSI
* Toute personne responsable du maintien de la conformitA© aux exigences du SMSI
* Experts techniques dA©sirant prA©parer un audit du SMSI

* Conseillers spA©cialisA©s en MS|
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PrA©requis

Une bonne connaissance de la norme ISO/CEI 27001 et des connaissances approfondies
sur les principes de la[Tlaudit

CertificationA

Cette formation inclut le passage de la certification ISO 27001 Lead Auditor.

Programme de la formation

JOUR 1

Introduction au SystA"me de management de la sA©curitA© de I'information et
A la norme ISO/CEI 27001

® Objectifs et structure de la formation
* Cadres normatifs et rA"glementaires
® Processus de certification

® Principes fondamentaux du SMSI

* SMSI

JOUR 2
Principes, prA©paration et dA©clenchement de I’audit

® Principes et concepts fondamentaux da[Tlaudit

* Approche da[Tludit fondA©e sur les preuves

* DA©clenchement de la[JTlaudit

* Altape 1 de la[Tjaudit

* PrA©paration de I1a[[JAOtape 2 de la[Tlaudit (audit sur site)
* Altape 2 de la[Tlaudit (premiA re partie)

JOUR 3
ActivitA©s d’audit sur site

* Altape 2 de la[TJaudit (deuxiA"me partie)
* Communication pendant la[Tlaudit
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* ProcA©dures da[Jlaudit
* RA©daction des plans de tests da[Jjaudit
* RA©daction des constats da[Jjlaudit et des rapports de non-conformitA©

JOUR 4
CIA ture de I’audit

* Documentation de la[Tjaudit et revue de qualitA© de la[Jlaudit
* CIA ture de la[Jlaudit

* Allvaluation des plans da[Jjactions par la[Jjauditeur

* Avantages de la[TJaudit initial

* Management da[Tjun programme da[Jlaudit interne

* CompA®©tence et A©valuation des auditeurs

* CIA ture de la formation

JOUR 5
Passage de I’examen de certification PECB Certified ISO/CEI 27001 Lead Auditor

* La[Tlexamen couvre les domaines de compA®©tences suivants :
®* Domaine 1 : Principes et concepts fondamentaux du SMSI

®* Domaine 2 : SMSI

®* Domaine 3 : Principes et concepts fondamentaux de la[JTJaudit
* Domaine 4 : PrA©paration da[Tlun audit ISO/CEIl 27001

* Domaine 5 : RA©alisation da[Jjun audit ISO/CEI 27001

* Domaine 6 : CIA turer un audit ISO/CEI 27001

* Domaine 7 : GA©rer un programme da[Tlaudit ISO/CEI 27001

MAo©thodes pA©dagogiques

La formation est constituA©e da[Jjapports thA©oriques, da[Jlexercices pratiques et de
rA©flexions.

Remise da[TJune documentation pA©dagogique papier ou numA©rique pendant le stage.

MA©thodes d’A©valuation des acquis

Afin da[[JA©valuer la[Tlacquisition de vos connaissances et compA®©tences, il vous sera
envoyA© un formulaire da[Tlauto-A©valuation, qui sera A complA©ter en amont et A
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[a[Tjissue de la formation.
Un certificat de rA©alisation de fin de formation est remis au stagiaire lui permettant de
faire valoir le suivi de la formation.
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