
ISO 27001 Lead Auditor

Description

Prix : 3 650â�¬ HT

DurÃ©e : 5 jours

Code de RÃ©fÃ©renceÂ : SELA27001

Cette formation certifiante vous permettra d’obtenir la certification ISO 27001 Lead
Auditor.

Objectifs de la formation
Expliquer les concepts et principes fondamentaux dâ��un systÃ¨me de management
de la sÃ©curitÃ© de lâ��information (SMSI) basÃ© sur ISO/IEC 27001
InterprÃ©ter les exigences dâ��ISO/IEC 27001 pour un SMSI du point de vue dâ��un
auditeur
Ã�valuer la conformitÃ© du SMSI aux exigences dâ��ISO/IEC 27001, en accord avec les
concepts et principes fondamentaux dâ��audit
Planifier, conduire et clore un audit de conformitÃ© Ã  ISO/IEC 27001,
conformÃ©ment aux exigences dâ��ISO/IEC 17021-1, aux lignes directrices dâ��ISO
19011 et aux autres bonnes pratiques dâ��audit
GÃ©rer un programme dâ��audit ISO/IEC 27001

Public
Cette formation sâ��adresse aux :

Auditeurs souhaitant rÃ©aliser et diriger des audits de certification du SMSI
Responsables ou consultants dÃ©sirant maÃ®triser le processus dâ��audit du SMSI
Toute personne responsable du maintien de la conformitÃ© aux exigences du SMSI
Experts techniques dÃ©sirant prÃ©parer un audit du SMSI
Conseillers spÃ©cialisÃ©s en MSI
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PrÃ©requis
Une bonne connaissance de la norme ISO/CEI 27001 et des connaissances approfondies
sur les principes de lâ��audit

CertificationÂ 
Cette formation inclut le passage de la certification ISO 27001 Lead Auditor.

Programme de la formation
JOUR 1

Introduction au SystÃ¨me de management de la sÃ©curitÃ© de l’information et 
Ã  la norme ISO/CEI 27001

Objectifs et structure de la formation
Cadres normatifs et rÃ¨glementaires
Processus de certification
Principes fondamentaux du SMSI
SMSI

JOUR 2

Principes, prÃ©paration et dÃ©clenchement de l’audit

Principes et concepts fondamentaux dâ��audit
Approche dâ��audit fondÃ©e sur les preuves
DÃ©clenchement de lâ��audit
Ã�tape 1 de lâ��audit
PrÃ©paration de lâ��Ã©tape 2 de lâ��audit (audit sur site)
Ã�tape 2 de lâ��audit (premiÃ¨re partie)

JOUR 3

ActivitÃ©s d’audit sur site

Ã�tape 2 de lâ��audit (deuxiÃ¨me partie)
Communication pendant lâ��audit
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ProcÃ©dures dâ��audit
RÃ©daction des plans de tests dâ��audit
RÃ©daction des constats dâ��audit et des rapports de non-conformitÃ©

JOUR 4

ClÃ´ture de l’audit

Documentation de lâ��audit et revue de qualitÃ© de lâ��audit
ClÃ´ture de lâ��audit
Ã�valuation des plans dâ��actions par lâ��auditeur
Avantages de lâ��audit initial
Management dâ��un programme dâ��audit interne
CompÃ©tence et Ã©valuation des auditeurs
ClÃ´ture de la formation

JOUR 5

Passage de l’examen de certification PECB Certified ISO/CEI 27001 Lead Auditor

Lâ��examen couvre les domaines de compÃ©tences suivants :
Domaine 1 : Principes et concepts fondamentaux du SMSI
Domaine 2 : SMSI
Domaine 3 : Principes et concepts fondamentaux de lâ��audit
Domaine 4 : PrÃ©paration dâ��un audit ISO/CEI 27001
Domaine 5 : RÃ©alisation dâ��un audit ISO/CEI 27001
Domaine 6 : ClÃ´turer un audit ISO/CEI 27001
Domaine 7 : GÃ©rer un programme dâ��audit ISO/CEI 27001

MÃ©thodes pÃ©dagogiques
La formation est constituÃ©e dâ��apports thÃ©oriques, dâ��exercices pratiques et de
rÃ©flexions.

Remise dâ��une documentation pÃ©dagogique papier ou numÃ©rique pendant le stage.

MÃ©thodes d’Ã©valuation des acquis
Afin dâ��Ã©valuer lâ��acquisition de vos connaissances et compÃ©tences, il vous sera
envoyÃ© un formulaire dâ��auto-Ã©valuation, qui sera Ã  complÃ©ter en amont et Ã 
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lâ��issue de la formation.
Un certificat de rÃ©alisation de fin de formation est remis au stagiaire lui permettant de
faire valoir le suivi de la formation.
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