
IngÃ©nierie de sÃ©curitÃ© sur AWS

Description

Prix : 2 390 â�¬HT

DurÃ©e : 3 jours

Code de RÃ©fÃ©renceÂ : AWSECU

Catalogue Architecture AWS

Dans cette formation IngÃ©nierie de SÃ©curitÃ© AWS, vous apprendrez Ã  utiliser les
services AWS pour Ãªtre protÃ©gÃ© efficacement et en toute conformitÃ© dans le Cloud
Amazon. La formation se concentre sur les meilleures pratiques recommandÃ©es par
AWS pour amÃ©liorer la sÃ©curitÃ© de vos donnÃ©es et de vos systÃ¨mes
hÃ©bergÃ©s dans le Cloud, que cela concerne les services de calcul, de stockage, de
rÃ©seau ou de base de donnÃ©es. Cette formation AWS porte Ã©galement sur les
objectifs communs en matiÃ¨re de contrÃ´le de la sÃ©curitÃ© et des normes de
conformitÃ© telles que les authentifications, les autorisations ou bien encore le
chiffrement.

Elle permet de prÃ©parer la certification AWS Certified Security – Specialty
, Ã©ligible au Compte Personnel de Formation (CPF). Une formation prÃ©parant Ã 
une certification Ã©ligible au CPF lâ��est Ã©galement.Â 

Objectifs de la formation
A lâ��issue de cette formation AWS, vous serez capable de :

Identifiez les avantages et les responsabilitÃ©s en matiÃ¨re de sÃ©curitÃ© liÃ©s Ã 
l’utilisation du cloud AWS.
Construire des infrastructures d’applications sÃ©curisÃ©es
ProtÃ©gez les applications et les donnÃ©es contre les menaces de sÃ©curitÃ©
courantes
Effectuez et automatisez les contrÃ´les de sÃ©curitÃ©
Configurez l’authentification et les autorisations pour les applications et les
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ressources
Surveillez les ressources AWS et rÃ©pondez aux incidents
Capturez et traitez les journaux

Public
Cette formation SÃ©curitÃ© sur AWS s’adresse aux responsables sÃ©curitÃ©,
ingÃ©nieurs et architectes, auditeurs, personne en charge de la gouvernance, du
contrÃ´le et des tests de lâ��infrastructure informatique de lâ��organisation, et devant
garantir de celle-ci en termes de sÃ©curitÃ©, dâ��Ã©valuation du risque, et de
conformitÃ© aux normes

PrÃ©requis
Il est recommandÃ© d’avoir suivi la formation Architecture AWS ou de disposer de
connaissances et compÃ©tences Ã©quivalentes. Il est Ã©galement recommandÃ© de
possÃ©der des connaissances des pratiques de sÃ©curitÃ© dans le domaine de
lâ��informatique en gÃ©nÃ©ral et d’avoir de lâ��expÃ©rience en gouvernance, Ã©valuation
du risque, en contrÃ´le, et de conformitÃ© aux normes. ComprÃ©hension de lâ��anglais et
du vocabulaire anglais spÃ©cifique IT. Vous souhaitez faire vÃ©rifier vos prÃ©requis ?
Contactez-nous pour lâ��organisation dâ��un entretien tÃ©lÃ©phonique avec un de nos
consultants formateurs.

Certification prÃ©parÃ©e
La certification AWS Certified Security Specialty valide les compÃ©tences
d’administration sÃ©curitÃ© des services cloud Amazon Web Services. Elle atteste que le
professionnel peut simplifier le parcours de votre entreprise vers le cloud AWS, protÃ©ger
les donnÃ©es et les applications et innover en toute confiance.

Cette formation permet de prÃ©parer la certification professionnelle inscrite sur France
CompÃ©tences sous le numÃ©ro : RS5833 – Garantir la sÃ©curitÃ© du cloud AWS par
AMAZON WEB SERVICES enregistrÃ© le 26-01-2022.

Financez votre formation avec votre CPF !
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Programme de la formation
Jour 1
Module 1 : SÃ©curitÃ© AWS

Principes de conception de la sÃ©curitÃ© dans le cloud AWS
ModÃ¨le de responsabilitÃ© partagÃ©e AWS
DevOps avec ingÃ©nierie de la sÃ©curitÃ©

Module 2 : Identifier les points dâ��entrÃ©e sur AWS

Bonnes pratiques sur les informations d’identification de l’utilisateur
Analyse des politiques IAM
Authentification multifacteur
AWS CloudTrail
Atelier 1 : Authentification entre comptes

Module 3 : SÃ©curitÃ© des environnements Web applicatifs

Menaces dans une architecture Ã  trois niveaux
AWS Trusted Advisor

Module 4 : SÃ©curitÃ© des applications

ConsidÃ©rations de sÃ©curitÃ© Amazon EC2
Inspecteur Amazon
Gestionnaire de systÃ¨mes AWS
Atelier 2 : Utilisation d’AWS Systems Manager et d’Amazon Inspector

Module 5 : SÃ©curitÃ© des donnÃ©es

ProtÃ©ger les donnÃ©es au repos avec Amazon S3
ConsidÃ©rations de sÃ©curitÃ© Amazon RDS et Amazon DynamoDB
ProtÃ©ger les donnÃ©es d’archives

Jour 2
Module 6 : SÃ©curisation des communications rÃ©seau

ConsidÃ©rations sur la sÃ©curitÃ© d’Amazon VPC
ConsidÃ©rations sur la sÃ©curitÃ© d’Amazon Elastic Load Balancing
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Gestionnaire de certificats AWS

Module 7 : Surveillance et collecte de journaux sur AWS

Configuration AWS
Amazon CloudWatch
Amazon Macie
Collecte de journaux sur AWS
Atelier 3 : Surveiller et rÃ©pondre avec AWS Config

Module 8 : Traitement des journaux sur AWS

Amazon Kinesis
Amazon Athena
Atelier 4 : Analyse des journaux de serveur Web avec Amazon Kinesis et Amazon
Athena

Module 9 : ConsidÃ©rations de sÃ©curitÃ© : Environnements hybrides

AWS VPN connections
AWS Direct Connect
AWS Transit Gateway

Module 10 : Protection hors rÃ©gion

Amazon Route 53
Amazon CloudFront
AWS WAF
AWS Shield
AWS Firewall Manager

Jour 3
Module 11 : SÃ©curisation des environnements Serverless

Amazon Cognito
Amazon API Gateway
AWS Lambda

Module 12 : DÃ©tection des menaces et enquÃªte

Amazon GuardDuty
AWS Security Hub
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Amazon Detective

Module 13 : Gestion des secrets sur AWS

AWS KMS
AWS CloudHSM
AWS Secrets Manager
Atelier 5 : Using AWS KMS

Module 14 : Automatisation de la sÃ©curitÃ© sur AWS

AWS Security by Design approach
AWS CloudFormation
AWS Service Catalog
Atelier 6 : Using AWS Service Catalog

Module 15 : Gestion de compte et provisionnement sur AWS

AWS Organizations
AWS Control Tower
Federated user access
Atelier 7 : AWS Federated Authentication

MÃ©thodes pÃ©dagogiques
Des exercices pratiques et des dÃ©monstrations vous permettront de mettre en pratique
les notions thÃ©oriques prÃ©sentÃ©es. La derniÃ¨re version du support de cours, en
anglais, vous est transmise par voie dÃ©matÃ©rialisÃ©e. Les cours seront disponibles en
ligne pendant 730 jours aprÃ¨s leur activation et tÃ©lÃ©chargeables avec Bookshelf
application. Pour y accÃ©der, il est nÃ©cessaire de crÃ©er un compte eVantage sur
evantage.gilmoreglobal.com.

MÃ©thodes d’Ã©valuation des acquis
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Afin dâ��Ã©valuer lâ��acquisition de vos connaissances et compÃ©tences, il vous sera
envoyÃ© un formulaire dâ��auto-Ã©valuation, qui sera Ã  complÃ©ter en amont et Ã 
lâ��issue de la formation.Â 
Un certificat de rÃ©alisation de fin de formation est remis au stagiaire lui permettant de
faire valoir le suivi de la formation.

Accompagnement
Vous avez un projet de migration dans le cloud AWS ? Vous souhaitez Ãªtre
accompagnÃ© ? Kanopee peut vous aider et vous rÃ©pondre Ã  toutes vos questions sur
toutes les diffÃ©rentes Ã©tapes. Contactez-nous !
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