
Microsoft Azure Technologies de sÃ©curitÃ©

Description

Prix : 3 175 â�¬HT

DurÃ©e : 5 jours

Code de RÃ©fÃ©renceÂ : AZ500

Catalogue Microsoft Azure

Cette formation Microsoft Azure sÃ©curitÃ© permet aux participants d’acquÃ©rir les
compÃ©tences et les connaissances nÃ©cessaires pour mettre en Å�uvre des contrÃ´les
de sÃ©curitÃ©, maintenir la posture de sÃ©curitÃ©, identifier et corriger les
vulnÃ©rabilitÃ©s en utilisant une variÃ©tÃ© dâ��outils de sÃ©curitÃ©. Elle couvre les
scripts et lâ��automatisation, la virtualisation et lâ��architecture N-Tier Cloud.

Cette formation Microsoft Azure prÃ©pare Ã  lâ��examen AZ-500 â�� Microsoft Azure 
Security Technologies, pour obtenir la certification Microsoft Certified Azure 
Security Engineer Associate.

Objectifs de la formation
A lâ��issue de cette formation Microsoft, vous serez capable de :

Comprendre les classifications de donnÃ©es spÃ©cialisÃ©es sur Azure
Identifier les mÃ©canismes de protection des donnÃ©es Azure
ImplÃ©menter des mÃ©thodes de chiffrement de donnÃ©es Azure
ConnaÃ®tre les protocoles Internet sÃ©curisÃ©s et comment les implÃ©menter sur
Azure
DÃ©crire les services et fonctionnalitÃ©s de sÃ©curitÃ© Azure
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Cette formation Microsoft Azure sÃ©curitÃ© sâ��adresse aux administrateurs Azure qui
veulent comprendre, mettre en place et surveiller la sÃ©curitÃ© des ressources Azure.

PrÃ©requis
Ã�tre certifiÃ© Microsoft Azure Administrator Associate ou avoir les connaissances et
compÃ©tences Ã©quivalentes. La connaissance les diffÃ©rentes charges de travail
Azure ainsi que des notions de sÃ©curitÃ© applicables Ã  ces charges est indispensable.

ComprÃ©hension de lâ��anglais et du vocabulaire anglais spÃ©cifique IT.

Vous souhaitez faire vÃ©rifier vos prÃ©requis ? Contactez-nous pour lâ��organisation dâ��un
entretien tÃ©lÃ©phonique avec un de nos consultants formateurs.

Programme de la formation
Gestion des IdentitÃ© et accÃ¨s

Configurer Azure Active Directory pour les charges de travail Azure workloads et les
abonnements
Configurer Azure AD Privileged Identity Management
Configurer la securitÃ© pour les abonnements Azure

Protection de la plate-forme

Comprendre la sÃ©curitÃ© cloud
CrÃ©er un rÃ©seau
SÃ©curiser le rÃ©seau
Mettre en place la sÃ©curitÃ© des hÃ´tes
ImplÃ©menter la sÃ©curitÃ© de la plateforme
ImplÃ©menter la sÃ©curitÃ© des abonnements

OpÃ©rations de sÃ©curitÃ©

Configurer les services de sÃ©curitÃ©
Configurer des stratÃ©gies de sÃ©curitÃ© Ã  lâ��aide dâ��Azure Security Center
GÃ©rer les alertes de sÃ©curitÃ©
RÃ©pondez aux problÃ¨mes de sÃ©curitÃ© et les corriger
Create security baselines

KANOPEE.IO
0800 40 60 40 | formation@kanopee.io | 199 bureaux de la Colline, 92210 Saint-Cloud

Page 2
kanopee.io



DonnÃ©es et applications

Configurer des stratÃ©gies de sÃ©curitÃ© pour gÃ©rer les donnÃ©es
Configurer la sÃ©curitÃ© pour lâ��infrastructure de donnÃ©es
Configurer le chiffrement pour les donnÃ©es at rest
Comprendre la sÃ©curitÃ© des applications
ImplÃ©menter la sÃ©curitÃ© pour le cycle de vie des applications
SÃ©curiser les applications
Configurer et gÃ©rer Azure Key Vault

MÃ©thodes pÃ©dagogiques
Cette formation Microsoft Azure est rythmÃ©e par une alternance d’exposÃ©s et de
travaux pratiques. Les exercices rÃ©alisÃ©s lors des travaux pratiques permettent la
mise en oeuvre des connaissances acquises.

MÃ©thodes d’Ã©valuation des acquis
Afin dâ��Ã©valuer lâ��acquisition de vos connaissances et compÃ©tences, il vous sera
envoyÃ© un formulaire dâ��auto-Ã©valuation, qui sera Ã  complÃ©ter en amont et Ã 
lâ��issue de la formation.Â 
Un certificat de rÃ©alisation de fin de formation est remis au stagiaire lui permettant de
faire valoir le suivi de la formation.
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