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Description

Prix : 3175 a[[-HT

DurA®©e : 5 jours

Code de RA©fA©renceA : AZ500
Catalogue Microsoft Azure

Cette formation Microsoft Azure sA©curitA© permet aux participants d’acquA®©rir les
compA©tences et les connaissances nA©cessaires pour mettre en AfJuvre des contrA’les
de sA©curitA©, maintenir la posture de sA©curitA©, identifier et corriger les
vulnA©rabilitA©s en utilisant une variA©tA© da[Tloutils de sA©curitA©. Elle couvre les
scripts et la[Jlautomatisation, la virtualisation et la[Tlarchitecture N-Tier Cloud.

Cette formation Microsoft Azure prA©pare A |a[[lexameAZ-500 &[]] Microsoft Azure
Security Technologies, pour obtenir la certification Microsoft Certified Azure
Security Engineer Associate.

Objectifs de la formation

A la[Tlissue de cette formation Microsoft, vous serez capable de :

* Comprendre les classifications de donnA©es spA©cialisA©es sur Azure

* |dentifier les mA©canismes de protection des donnA©es Azure

* ImplA©@menter des mA©thodes de chiffrement de donnA©es Azure

* ConnaA®tre les protocoles Internet sA©curisA©s et comment les implA©menter sur
Azure

* DA©crire les services et fonctionnalitA©s de sA©curitA© Azure

Public
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Cette formation Microsoft Azure sA©curitA© sa[Jjadresse aux administrateurs Azure qui
veulent comprendre, mettre en place et surveiller la sSA©curitA© des ressources Azure.

PrA©requis

Altre certifiA© Microsoft Azure Administrator Associate ou avoir les connaissances et
compA©tences A@quivalentes. La connaissance les diffA©rentes charges de travail
Azure ainsi que des notions de sA©curitA© applicables A ces charges est indispensable.

ComprA©hension de la[Tlanglais et du vocabulaire anglais spA©cifique IT.

Vous souhaitez faire vA©rifier vos prA©requis ? Contactez-nous pour la[Jjorganisation da[Tjul
entretien tA©IA©phonique avec un de nos consultants formateurs.

Programme de la formation

Gestion des IdentitA© et accA’s

® Configurer Azure Active Directory pour les charges de travail Azure workloads et les
abonnements

® Configurer Azure AD Privileged Identity Management

* Configurer la securitA© pour les abonnements Azure

Protection de la plate-forme

* Comprendre la sA©curitA© cloud

* CrA©er un rA©seau

* SA©curiser le rA©seau

* Mettre en place la sA©curitA© des hA tes

* ImplA©menter la sA©curitA© de la plateforme
* ImplA©menter la sA©curitA© des abonnements

OpAo©rations de sA©curitA®©

* Configurer les services de sA©curitA©

Configurer des stratA©gies de sA©curitA© A 14[TJaide da[[JAzure Security Center
GA©rer les alertes de sA©curitA©

* RA©pondez aux problA"mes de sA©curitA© et les corriger

Create security baselines
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DonnA®es et applications

* Configurer des stratA©gies de sA©curitA© pour gA©rer les donnA©es
* Configurer la sA©curitA© pour la[Tjinfrastructure de donnA©es

* Configurer le chiffrement pour les donnA©es at rest

* Comprendre la sA©curitA© des applications

* ImplA©@menter la sA©curitA© pour le cycle de vie des applications

* SA©curiser les applications

* Configurer et gA©rer Azure Key Vault

MAo©thodes pA©dagogiques

Cette formation Microsoft Azure est rythmA®©e par une alternance d’exposA©s et de
travaux pratiques. Les exercices rA©alisA©s lors des travaux pratiques permettent la
mise en oeuvre des connaissances acquises.

MAo©thodes d’A©valuation des acquis

Afin da[TA©valuer la[Tlacquisition de vos connaissances et compA©tences, il vous sera
envoyA© un formulaire da[Jlauto-A©valuation, qui sera A complA©ter en amont et A
|[Tlissue de la formation.A

Un certificat de rA©alisation de fin de formation est remis au stagiaire lui permettant de
faire valoir le suivi de la formation.
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